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Resumen

El objetivo de esta investigacién es proporcionar un enfogque general de las metodologias de testo de
redes de datos que permitan identificar errores de seguridad y vulnerabilidad de las redes y definir la
metodologia que mejor se adapte. La metodologia de trabajo utilizada fue la Revision Sistémica de
Literatura. En primer lugar, se definieron los criterios de blsqueda, luego se efectu6 la busqueda
seleccionando los trabajos que cumplian con estos criterios, para luego identificar los campos que se
analizarian y clasificarlos en una tabla, por ultimo, se analizaron los criterios identificados en las
metodologias y herramientas de testeo. Como resultado se pudo identificar que la metodologia méas
empleada y efectiva para realizar testeo de redes es la OSSTMM (Open Source Security Testing
Methodology Manual) con uso del 66,67% de los articulos analizado en esta revisién. La metodologia
OSSTMM, es la mas usada entre las metodologias de testeo de redes y analisis de vulnerabilidades,
siendo esta de uso libre y permite evaluar riesgo, que ayudan diferenciar y clasificar los diferentes
problemas de seguridad de las organizaciones, asi mismo permite a los profesionales contribuir con

nuevas seguridades basadas en la metodologia.

Palabras Clave: Metodologia, Testeo, Redes de Internet, Vulnerabilidades.

https://www.itsup.edu.ec/sinapsis

[Sreisiol



http://www.itsup.edu.ec/sinapsis

Revista Sinapsis. Vol. 1, Nro 21, junio de 2022, ISSN 1390 — 9770

Abstract

The objective of this research is to provide a general approach to data network testing methodologies
that allow identifying security errors and network vulnerabilities and defining the methodology that best
suits them. The work methodology used was the Systemic Literature Review. In the first place, the
search criteria were defined, then the search was carried out by selecting the works that met these criteria,
to then identify the fields that would be analyzed and classify them in a table, finally, the criteria
identified in the methodologies were analyzed. and testing tools. As a result, it was possible to identify
that the most used and effective methodology for network testing is the OSSTMM (Open Source
Security Testing Methodology Manual) with the use of 66.67% of the articles analyzed in this review.
The OSSTMM methodology is the most used among the network testing and vulnerability analysis
methodologies, being free to use and allows risk assessment, which helps to differentiate and classify
the different security problems of organizations, as well as allowing professionals contribute with new

securities based on the methodology.
Keywords: Methodology, Testing, Internet Networks, Vulnerabilities.
Introduccion

Debido a las amenazas y los riesgos a los que se exponen los activos informaticos en las organizaciones,
se vuelve muy importante contar con herramientas de control y supervision, (Sendon-Varela et al.,
2021). Es por eso por lo que se debe definir la metodologia de testeo de vulnerabilidades de redes fiscas
gue sean de facil implementacidn en organizaciones que empiezan procesos de reestructuracién de los

modelos de seguridad informatica en sus redes de internet.

Una metodologia define un conjunto de reglas practicas y procedimientos que son ejecutados durante el
curso de evaluacion de cualquier programa de seguridad de la informacion y permite ordenar y
estandarizar este proceso. La adopcion de cualquier metodologia debe ser un proceso aplicado de manera
iterativa y reiterada en el tiempo, con el fin de descubrir los puntos débiles de la seguridad que pueden
provocar gue los datos y/o los equipos se vean afectados en mayor o menor medida por ataques, (Pinzon
etal., 2013).

Es importante conocer las diferentes metodologias de testeo de redes que permitan preparar escenarios

donde se puedan poner a prueba todas las técnicas y habilidades de un ataque, es por esta razén, que el
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conocimiento de las metodologias abiertas o de pago es de gran utilidad para anticiparse a un ataque de

redes de internet.

Las metodologias méas usadas en el Ethical Hacking (Chicaiza, 2019) son las siguientes:
* Osstmm (Fuente abierta de seguridad manual de métodos de prueba)

* [ssaf (Marco de evaluacion en sistemas de informacion de seguridad)

» Owasp (Solicitud del proyecto de seguridad open web)

¢ Ceh (Ethical hacking certificate)

* Offensive Security

Las pruebas de penetracion son un paso critico en el desarrollo de cualquier producto o sistema seguro.
Aunque muchas empresas actuales definen las pruebas de penetracién como la aplicacion de escaneres
de vulnerabilidad de red a un sitio operativo, las verdaderas pruebas de penetracion es mucho méas que
eso. Las pruebas de penetracion hacen hincapié no solo en el funcionamiento, sino la implementacion y

el disefio de un producto o sistema.

Las redes de comunicaciones han experimentado un desarrollo vertiginoso en los ultimos afios, sin
embargo, (L6pez, 2016) se menciona que contintan enfrentando el factor seguridad informatica que
puede afectar su eficiente aprovechamiento. Entre las alternativas existentes para hacerle frente a este

problema, se han destacado los llamados Diagnosticos de Red (Penetracion Test).

Los riesgos de ataques a la informacion (Chicaiza, 2019) surgen a partir de las debilidades de las redes
de Datos y de los sistemas, estos ataques ya sea internos o externos pueden dejar inoperables ciertos
servicios y recursos de hardware y software generando pérdidas econémicas y exponiendo nuestra

informacion.

De acuerdo a McDermott,( 2000) muchas empresas actuales definen las pruebas de penetracion como
la aplicacion de escaneres de vulnerabilidad de red a un sitio operativo, las verdaderas pruebas de
penetracion es mucho mas que eso. Las pruebas de penetracion hacen hincapié no sélo en el

funcionamiento, sino la implementacién y el disefio de un producto o sistema.
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El Testing o penetracion son las pruebas de penetracién con la que las que disponen empresas e
individuales de comprobar hasta ¢qué punto su red y/o dispositivos son seguros ante un ataque
informatico externo o interno? En un test de penetracion (auditoria) la persona que lo realiza (pentester)
no solo descubre posibles vulnerabilidades que podrian ser usadas por atacantes, sino que las explota

hasta donde sea posible para identificar, (De la Torre et al., 2018).

En la siguiente seccidn se analizan las bibliografias existentes de las diferentes metodologias de testeo
de redes de datos y se define como resultado la metodologia de deteccion de errores de seguridad y
vulnerabilidades que mas se utilice en los diferentes trabajos analizados y por Gltimo se presentan las

conclusiones de este trabajo.
Materiales y Métodos

En este trabajo se empled la metodologia de Revision Sistematica que se caracterizan por tener y
describir el proceso de elaboracion transparente y comprensible para recolectar, seleccionar, evaluar
criticamente y resumir toda la evidencia disponible con respecto a la efectividad de un tratamiento,
diagnostico, pronostico, esta consta de tres etapas: definicidn de la blsqueda, ejecucion de la busqueda

y discusion de los resultados, (Carrizo & Moller, 2018).
Definicion para la busqueda

En primer lugar, se realiz6 una investigacion de las metodologias mas utilizadas para el testeo de redes,
para esto se definieron las siguientes palabras claves: metodologia, testeo, redes de internet,
vulnerabilidades. Las mismas gque se usaron base de datos de busqueda avanzada tales como Google
Scholar, Scielo, Dialnet, IEEE, etc. Se logro identificar 30 articulos relacionas de los cuales s6lo 18

especificaban una metodologia utilizada para el testeo de redes que en la tabla 5 se mencionan.
Ejecucioén de la busqueda

A continuacién, se muestra los campos que se tomaron en cuenta para la extraccién de informacién de

los 18 articulos seleccionados.
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La tabla 1 muestra los campos que se tomaron en cuenta para la extraccion de los datos. Los atributos
mas relevantes para el analisis fueron: metodologia de testeo, afio de publicacion, herramientas

utilizadas, tipo de metodologia.

Tabla 1. Campos definidos en la extraccion de datos.

Campos Descripcion
Tema Nombre de Articulo
Afio Afio de publicacion del articulo
Autor(es) Nombre del autor(es) del articulo
N I logia utili I
Metodologia de testeo ombre de la metodologia utilizada para el testeo
de redes
. Nombre de la herramienta utilizada para el testeo
Herramienta
de redes
Tipo de Metodologia Metodologia libre o de pago
Servicio y pruebas de DNS, IMAP, POP, FTP, HTTPS y servicios de
proceso Windows.

Andlisis de la informacion

Una vez seleccionada y clasificada la informacion, se analizaron los datos obtenidos de los 18 articulos
escogidos, en los cuales se obtuvo resultados de la frecuencia de uso de las diferentes metodologias de
testeo, herramientas de testeo y clasificacion por tipo de metodologia. Se identificé también aquella con

maés periodicidad de uso en los Gltimos afios.
Resultados y Discusion
Analisis con respecto a la metodologia que se utilizaron en los diferentes articulos

Con los articulos detallados, se logré hacer un analisis de las diferentes metodologias de testeo
planteadas por los autores en cada uno de los trabajos desarrollados, donde de los 30 articulos s6lo 18

de ellos plantearon una metodologia de testeo de redes de datos.

En el analisis se identifico el afio de publicacidn, tema tratado, la metodologia usada o planteada, el tipo
de metodologia usada (abierta o de pago), el Servicio y pruebas de proceso. Con los datos recopilados

se pudo evidenciar la frecuencia de us6 de las metodologias en el testeo de redes de datos.
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A continuacidn, en la Tabla 2, se muestran las metodologias que fueron identificadas en los 18 articulos

analizados:

Tabla 2. Metodologias identificadas

Metodologas T.ipo de Metodologias N°
(libre/pago)

Metodologia OSSTMM Abierta 12
Métodologia OWASP Abierta 1
Métodologia Mdrvi 1.0 Abierta 1
Metodologia Ataque de arboles Pago 1
Metodologia T A.M.AR.A Pago 1
Metodologia para deteccion de Pago

vulnerabilidades en redes de 1
datos

Pentest Pago 1

En la tabla 3 se muestran las herramientas de testeo que fueron identificadas en los articulos:

Tabla 3. Herramientas identificadas

Herramientas de Testeo Tipo de Herramientas (Abierta/pago)
Nessus Abierta

Zenmap Abierta

Robtex Pago

Selenium Abierta

Kaly-linux Abierta

Backtrack Pago

Las herramientas de testeo analizadas en los articulos encontramos tres herramientas libres mientras que

las de pago también encontramos tres hallando en total 6 herramientas de testeo de redes de datos.

En la tabla 4 se muestras el nimero de metodologias analizadas en los diferentes articulos y el

porcentaje.

Tabla 4. Frecuencia de uso de las metodologias y su porcentaje.
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Metodologia N° %
Metodologia OSSTMM 12 66,67%
Metodologia OWASP 1 5,56%
Metodologia Mdrvi 1.0 1 5,56%
Metodologia Ataque de arboles 1 5,56%
Metodologia T A.M.AR.A 1 5,56%
Metodologia para deteccion de
I 1 ,56%

vulnerabilidades en redes de datos 5.56%
Pentest 1 5,56%
Total 17 100%

De acuerdo con el analisis realizado se identificaron el nimero de metodologias encontradas en cada

articulo analizado donde la Metodologia OSSTMM (Open Source Security Testing Methodology

Manual) se encontr6 en 12 articulos con un 66.67 % siendo la metodologia méas utilizada en el testeo de

redes de datos.

Graéfico 1. Frecuencia de uso de las metodologias y su porcentaje
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Como se puede observar en el grafico 1, la metodologia més utilizada es la OSSTMM (Open Source

Security Testing Methodology Manual) segun la literatura revisada, esta metodologia permite probar la

seguridad operativa de las ubicaciones fisicas, las interacciones humanas y todas las formas de
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comunicacién, como inalambrica, por cable, analégica y digital, encontrandose publicado bajo la

licencia Creative Commons 3.0; permitiendo la libre utilizacién y distribucion, (Sendén-Varela et al.,

2021).

De acuerdo con sus autores Herzog & Barcel6 (2010) el Manual de la Metodologia Abierta de Pruebas

de Seguridad OSSTMM proporciona un camino para realizar pruebas o auditorias exhaustivas de

seguridad, con un enfoque abierto. Esta metodologia puede ser aplicada en conjunto con estandares y

normativas reconocidas a nivel mundial o local, y actualmente se encuentra vigente la version 3.0 de la

misma.

La metodologia OSSTMM es una de las mas utilizadas porque se adapta a cualquier tipo de organizacion

y es de cddigo abierto, ademas se encarga de testear toda la seguridad en las comunicaciones de redes

de datos, donde la interaccion se lleva a cabo mediante un cable establecido y lineas de la red cableadas,

asi mismo esta emite resultados objetivos y cuantitativos del testeo.

Tabla 5. Analisis de los articulos

Tipo

. . Servicio y
Metodologi Herrami de
Tema Autor(es) 2. de testeo enta Metod pruebas de
. proceso
ologia
Metodologia abierta de testeo en (Chicaiza, .

. TMM N | DN
Seguridad NESSUS 2019) 9% essus  libre S
Pruebas De Intrusién Y (Pinzon et .

. . OSSTMM Nd libre DNS
Metodologias Abiertas al., 2013) !
Metodologia para el analisis de  (Serrato, .
vulnerabilidades 2016) OSSTMM  Robtex libre DNS
Propuesta De Una Metodologia De (Alvarez &
Pruebas De Penetracion Orientada  Gamboa, OSSTMM Nd libre Nd
A Riesgos 2018)
Anadlisis comparativo entre distintas
metodologias para la realizaciéon de  (Sendon-
auditorias de seguridad Varelaetal., OSSTMM Nd libre Nd
informatica, aplicando el Proceso 2021)
Analitico Jerarquico (AHP)
Andlisis Y Pruebas De Niveles De (Quintana, .
Seguridad De La Informacion 2018) OSSTMM  Nessus libre Nd
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Basados En Las Guias Del Osstmm
V3

(McDermott  Ataque de

Attack Net Penetration Testing 1 2000) arboles Nd Pago Nd
. (De laTorre .
Pentesting etal., 2018) OWASP Nd libre Nd
Metodologia para la Deteccion de (Roba- Kali
Vulnerabilidades en las Redes de lviricuetal., OSSTMM Linux libre Nd
Datos utilizando Kali-Linux 2016)
Metodologia
para

Metodologia para la Deteccidn de (Franco et deteccion de
Vulnerabilidades en Redes de vulnerabilid Nd Pago DNS

al., 2012)
Datos ades en

redes de
datos

Anadlisis de estrategias de gestion de
seguridad informatica con base en
la metodologia Open Source (Mera &
Security Testing Methodology Benavides, OSSTMM Nd libre Nd
Manual (OSSTMM) para la intranet 2018)
de una Institucion de Educacion
Superior.
Pentesting Empleando Tecnicas De (Rojas- .
Ethical Hacking En Redes Ipvé Osorio et Pentest Nd libre DNS

al., 2016)
Metodologia de seguridad en . .
REDES T.AMARA: Testeo, (V'tzeé'lgt al. T'A"\;'\'A'R' Nd  Pago DNS
analisis, manejo de redes y acceso )
Disefio De Metodologia Para El (Lopez Backtrac
Diagnostico De Seguridad A Las 2016), OSSTMM K libre Nd
Redes De Datos De Etecsa
Metodologia de  andlisis vy
evaluacion de riesgos aplicadosala  (Solarte-
seguridad informatica y de Solarteet OSSTMM  Nessus  Libre Nd
informacion bajo lanorma ISO/IEC  al., 2015)
27001
Propuesta De Una Metodologia De
Deteccion Y  Respuesta A (Conya, .
Vulnerabilidades Para Mejorar La 2018) Mdrvi 1.0 Nd Pagada Nd

Seguridad En La Red De Datos.
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Caso Practico: Intranet De La
Organizacion No Gubernamental
Worl Vision Ecuador

Estudio de Metodologias para la

Implantacion de la Seguridad en ('\gggcéiz’ OSSTMM Nd Libre Nd
Redes Inalambricas de Area Local

lgsgilé?zztsoe u??c;:d irﬁorrﬁggg; 2;1 (Navia & Backtra

o g Zambrano, OSSTMM libre 9 Nd
ped 2021)

proveedores de Internet

Fuente: Los autores

De acuerdo con la revision bibliografica de los articulos se pudo determinar que la metodologia de
codigo abierta OSSTMM es la que més se utiliza si de testeo de redes se habla ya que da la facilidad
gue cualquier persona realice pruebas de seguridad y que contribuya con nuevas ideas de seguridad que
sean mejores que las existentes. Ademas, desde el afio 2006 segun la investigacion realizada se utiliza
la metodologia de testeo OSSTMM hasta la actualidad siendo esta la méas utilizada durante los Gltimos
15 afios. En el Servicio y pruebas de proceso se logr6 observar en seis articulos analizados en los cuales

hace referencia a la prueba de proceso mediante DNS.
Discusidn de los resultados

En esta etapa, se analizaron los datos obtenidos de los 18 articulos, en los cuales se obtuvo resultados
de cudl es la metodologia de testeo de redes fisicas que se utilizan en este caso es la metodologia de
testeo de cddigo abierto OSSTMM. Estos datos mencionados de los articulos ayudaron a identificar la
metodologia, y el tipo de metodologia que es (abierta o de pago).

La OSSTMM, es una metodologia actualizada constantemente por la comunidad. Esta es de complejidad
media y de facil implementacion en aquellas organizaciones que inician procesos de reestructuracién de
los modelos de seguridad informatica, como las del sector pesquero industrial del cantdn Manta,
presentando formatos y métricas, no probabilisticas como en MAGERIT, sino més bien, operativas y
reales. Como resultado se pudo corroborar que la alternativa mas acorde a las caracteristicas del sector
es OSSTMM, debido a su complejidad media y de facil implementacion en aquellas organizaciones que
inician procesos de reestructuracion de los modelos de seguridad informatica (Sendén-Varela et al.,
2021).
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En el articulo de Navia & Zambrano (2021) presenta una herramienta de ayuda para realizar auditorias
de seguridad informaética en pequefios ISP, basandose en la metodologia OSSTMM. Esta herramienta
busca ser una guia al momento de cuantificar el nivel de seguridad de este tipo de organizaciones,

mediante el célculo de RAVs.

En la investigacion de Franco et al.,( 2012) que tiene como tema “Metodologia para la Deteccion de
Vulnerabilidades en Redes de Datos”, se desarrollaron diferentes fases llamadas reconocimiento,
escaneo de puertos y enumeracion de servicios, y escaneo de vulnerabilidades, cada una de las cuales
es soportada por herramientas de software. Los resultados de cada fase suministran datos necesarios
para la ejecucion de las etapas. Con el fin de validar la utilidad de la metodologia propuesta se llevé a
cabo su implementacién en la red de datos de la Universidad de Cartagena en Colombia, encontrando
diferentes tipos de vulnerabilidades. Finalmente apoyandose en los resultados obtenidos, se encontré
que la metodologia propuesta es de gran utilidad para detectar vulnerabilidades en redes de datos, lo

que demuestra su importancia para el area de la seguridad.
Conclusiones

Este articulo cientifico de revision bibliografica permitid analizar las diferentes metodologias de testeo
de redes y si eran libres o de pago basandonos en la literatura consultada. La metodologia OSSTMM,
es la méas usada entre las metodologias de testeo de redes y analisis de vulnerabilidades, siendo esta de
uso libre y permite evaluar riesgo, que ayudan diferenciar y clasificar los diferentes problemas de
seguridad de las organizaciones, asi mismo permite a los profesionales contribuir con nuevas

seguridades basadas en la metodologia.

Las herramientas de testeo que mas se utiliza en esta revision bibliografica es Nessus mencionandola en
tres articulos, esta herramienta es gratuita y permite evaluar, identificar y reparar vulnerabilidades de

manera rapida asi mismo realiza un escaneo de hasta de 16 IP.

De acuerdo con la revision, en los ultimos 5 afios las metodologias de testeo de redes han sido muy
acogida por las organizaciones resguardando sus datos mediante escaneos constantes de
vulnerabilidades existente ya que los riegos de ataque informaticos han incrementado de manera

exponencial por los ciberdelincuentes.
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