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Resumen
En el presente artículo se realiza un análisis de la usabilidad del Documento Nacional de Identidad electrónico en países desarrollados y su futura implementación en el Ecuador, la necesidad de tener un documento de identificación electrónico legal que permita validar la identidad de los ciudadanos al momento de acceder a los servicios electrónicos públicos y privados. Se analizan conceptos referentes a la firma electrónica, las entidades que intervienen en el proceso, los mecanismos de encriptación de un mensaje, hasta culminar con la implementación de dicha firma electrónica. Finalmente, se hace una reflexión sobre la implementación de un nuevo documento de identidad en el Ecuador el cual debería contener las características necesarias acorde a las nuevas tecnologías existentes, los estándares internacionales y sus posibles usos en los servicios informáticos disponibles en el país.
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Applications of electronic signatures using digital certificates: The National Electronic Identity in Ecuador
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Abstract
In the present article itself performs an analysis of the usability of the National Electronic Identity Document in developed countries and its future implementation in Ecuador, the need for a legal electronic identification document to validate the identity of citizens at time by accessing the electronic government and corporate services. Discusses concepts related to electronic signatures, the entities involved in the process, the mechanisms for the encryption a message, culminating with the implementation of electronic signatures. Finally, a reflection on the implementation of a new identity in Ecuador that should contain the necessary characteristics according to the new existing technologies, international standards and their possible uses and computer services available in the country.
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Introducción
Hoy en día, la constante actualización e innovación tecnológica han permitido que en países como Ecuador se pueda acceder a los servicios tecnológicos de una manera más asequible, por tal motivo se considera necesario implementar un mecanismo de validación y acreditación de identidad para los ciudadanos, así como disponer de herramientas que permitan acreditar electrónicamente la identidad de las personas que acceden servicios empresariales a través de la red.

El uso de un mecanismo de identificación electrónica digital en países desarrollados les permite a éstos, mantener un alto nivel de seguridad en transacciones económicas y financieras acorde a los avances electrónicos que a diario suceden, así como altas tasas de alfabetismo digital y de penetración de servicios de acceso a Internet fijo y móvil. Dicho mecanismo de identificación electrónica o Documento Nacional de Identidad (DNI) electrónico permite a los

ciudadanos identificarse y firmar documentos digitales para realizar transacciones
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electrónicas con una validez jurídica acorde a la normativa legal implementada en cada país. (Gobierno en linea de Colombia, 2016)

El 17 de abril de 2002 entró en vigencia en el Ecuador la Ley de Comercio Electronico, Firmas y Mensajes de datos, con el objetivo de regular los mensajes de datos, la firma electrónica, los servicios de certificación, la contratación electrónica y telemática, la prestación de servicios electrónicos a través de redes de información, incluido el comercio electrónico, así como la protección a los usuarios de estos sistemas. Dicho cuerpo legal permite al Estado Ecuatoriano ofrecer a los ciudadanos un ordenamiento jurídico en donde se pueda acceder a servicios informáticos que se generen a través de medios electrónicos de una manera auténtica y legítima.

El presente artículo se enfoca en realizar un análisis de la usabilidad del DNI electrónico en países desarrollados y su implementación a posteriori en el Ecuador, la necesidad de tener un documento de identificación electrónico legal que permita validar la identidad de los ciudadanos al momento de acceder a los servicios electrónicos públicos y privados ofrecidos en el país, generando de esta manera un incremento en el número de transacciones comerciales de instituciones con servicios electrónicos que soporten la verificación del documento de identidad electrónico.

En el presente contexto es necesario iniciar la revisión de la literatura abordando conceptos de firma electrónica definidos dentro de cuerpos legales vigentes en varios países, así como también algunas definiciones de instituciones técnicas que tienen inherencia en el proceso de aplicación de certificados digitales.

La firma electrónica
En España, la Ley 59 de firma electronica (2003) en su artículo 3, página 4, define a la firma electrónica como “el conjunto de datos en forma electrónica, consignados junto a otros o asociados con ellos, que pueden ser utilizados como medio de identificación del firmante”. A si lo plantea el Congreso Nacional de Ecuador (Congreso Nacional, 2002) En Ecuador, la Ley de Comercio Electronico, Firmas y Mensajes de datos en el artículo

13,  página  2  indica  que  “la  firma  electrónica  son  los  datos  en  forma  electrónica
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consignados en un mensaje de datos, adjuntados o lógicamente asociados al mismo”, y estos datos puedan ser utilizados para identificar al titular en relación con el mensaje de datos, e indicar que el titular de la firma aprueba y reconoce la información contenida en el mensaje de datos.

Del mismo modo, la Norma Internacional ETSI TS 101 733 (2012) desarrollada por el Instituto Europeo de Estándares de Telecomunicaciones, establece a la  firma electrónica como “el conjunto de datos en forma electrónica que están adjuntos o lógicamente asociados a otros datos electrónicos”.

En este punto, es necesario diferenciar que la firma electrónica, la cual es el objeto de exposición del presente artículo, no es lo mismo que la firma digital la cual en la misma Norma ETSI TS 101 733 (2012) define a esta segunda como los datos adjuntos o una transformación criptográfica de una unidad de datos que permite aun receptor de la unidad de datos probar la fuente y la integridad de dicha unidad de datos, protegiéndola contra la falsificación por parte de alguien, por ejemplo, por el destinatario.

La firma electrónica según la definición que hace CARNELUTTI (1939) tiene entre alguna otras, una función identificativa del autor, que se desdobla en la certificación de la autenticidad de esa identificación.

En Ecuador, la firma electrónica se define como la equivalencia digital de la firma manuscrita, tiene la misma validez legal y se encuentra amparada por la Ley de Comercio Electrónico, Firmas Electrónicas y Mensajes de Datos. Desde el punto de vista técnico, la firma es un conjunto de datos digitales que se añaden aun archivo digital y que se obtienen del cifrado del mismo mediante programas computacionales. (Secretaria Nacional de la Administracion Publica, 2016)

Así mismo, (López, 2001) indica que la firma electrónica es una técnica para verificar que un documento ha sido elaborado por el poseedor de un determinado algoritmo (llave privada). Así mismo, la acción de firmar electrónicamente se define como la ejecución de una operación matemática que convierte el documento original en otro nuevo, en donde el nuevo documento mantiene una
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relación matemática con el original a través de un algoritmo de cifrado; siendo este nuevo documento ininteligible, el cual sólo sirve para verificar que el documento original tiene una relación con el nuevo documento a través de un algoritmo de cifrado.

Una vez definido el concepto de firma electrónica es necesario abordar a la institución o entidad que permite validar y obtener una firma electrónica reconocida; éste ente se lo conoce como entidad certificadora, autoridad de validación o prestador de servicios de certificación, que en algunos casos no brinda los servicios en conjunto sino sólo uno o varios de ellos.

Entidad certificadora – Autoridad de validación
Una entidad de certificación es un tercer interviniente imparcial en el proceso de firma electrónica, también conocidos como prestadores o proveedores de servicios de certificación y cuya principal función consiste en expedir certificados electrónicos sin perjuicio de poder brindar otros servicios relacionados a la firma electrónica. (Angarita, 2006)

Los organismos encargados de prestar servicios de certificación existen tanto en el ámbito gubernamental como en el privado, es así que, a nivel mundial, cada nación tiene autoridad dentro de su jurisdicción para implementar sus propias entidades de certificación; tal es el caso de las siguientes:

En España se cuenta con la Fábrica Nacional de Moneday Timbre – Real Casa de la Moneda, como Autoridad de Validación para ciudadanos, empresas y administraciones públicas, la cual emite certificados de persona física de manera gratuita a cualquier ciudadano que esté en posesión de su DNI o NIE, certificado que le permitirá identificarse de forma telemática y firmar o cifrar documentos electrónicos. (Real Casa de la Moneda - Fabrica Nacional de Moneda y Timbre,

2016)
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“Como Autoridad de Validación adicional también en España se tiene al Ministerio de la Presidencia, dedicado exclusivamente a validar certificados de electronicos para administraciones públicas. En tanto que como Autoridad de Certificación se tiene al Ministerio del Interior a traves de la Dirección General de la Policia”. (Prieto, 2011)

“De igual forma, entre otras, se cuenta con la sede electrónica del gobierno vasco Euskadi el cual ofrece el certificado digital Izenpe” (Eusko Jaurlaritza - Gobierno Vasco, 2011), cuya finalidad es permitir tener un carnet único para el acceso de los socios a los servicios de préstamo, internet, entre otros servicios ofrecidos por las bibliotecas municipales que integran la red en línea del Sistema Nacional de Bibliotecas de Euskadi (SNBE).

En Chile se cuenta con la Entidad Acreditadora de Firma Electrónica del Ministerio de Economía, Fomento y Turismo, la cual es la encargada de acreditar a las empresas que ofrecen el servicio de emisión de certificados digitales en dicho país. A la actualidad los chilenos cuentan con cinco empresas en donde puede obtener el certificado de firma electrónica, todos ellos amparados bajo la normativa legal que rige en su territorio. (Ministerio de Economía, Fomento y Turismo de Chile, 2016)

Por el contrario, siempre se encontrarán entidades que brinden el servicio de manera gratuita a la comunidad sin ser obligatoriamente un ente asociado a un área de gobierno de un país en especial; tal es el caso de la organización CAcert, una autoridad certificadora dirigida por la comunidad que emite certificados gratuitos al público y cuyo objetivo es promover el conocimiento y educación sobre seguridad  informática a través  del  cifrado,  ofreciendo  específicamente certificados criptográficos. Es válido indicar que el proceso de emisión de los certificados de esta entidad es muy riguroso, severidad que se justifica por la gratuidad del servicio que se ofrece. (CAcert, 2002)

“Por añadidura, en Ecuador se cuenta con cuatro entidades de certificación de información, las cuales están autorizadas a través de la Agencia de Regulación y Control de las Telecomunicaciones (ARCOTEL)”, (Agencia de Regulación y Control de las Telecomunicaciones, 2016), dichas entidades de certificación tienen a su vez registradas
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como Autoridades de Registro AR o RA en calidad de terceros vinculados a otras instituciones, las cuales permiten ampliar la cobertura de emisión de certificados digitales a la población ecuatoriana. (Agencia de Regulación y Control de las Telecomunicaciones, s.f.)

Métodos y Materiales
Se utilizó en el proyecto, la investigación de campo, apoyándose en información originando encuestas, mediante este tipo de investigación se utiliza el método de análisis descriptivo, se logra caracterizar un objeto de estudio o una situación concreta, señalar sus características y propiedades. La recolección de datos se efectuó por medio de encuestas  que fueron  aplicadas  a 50  profesionales  que laboran  en  el  desarrollo  de aplicaciones informáticas en el cantón Portoviejo de la provincia de Manabí. La información se recopiló para realizar el diagnóstico del trabajo investigativo.

Proceso de validación de un mensaje firmado electrónicamente
Al momento de recibir un documento firmado electrónicamente surgen dos opciones para poder verificar la firma por parte del receptor del mensaje. La primera consiste en que el destinatario del mensaje reciba la clave pública del emisor del mensaje, para de esta manera establecer mediante un algoritmo si el mensaje de datos fue creado con una clave privada específica y si el mensaje de datos ha sido falseado después de su firma.

La segunda opción consiste en que el receptor del mensaje firmado solicita a una entidad de certificación un certificado digital para corroborar la firma digital el cual contiene los datos de identificación del emisor firmante y la clave pública de éste para que el destinatario realice el procedimiento de verificación por medio de un determinado algoritmo.

¿Qué logramos con esta segunda opción? Que el receptor o destinatario del mensaje de datos firmado electrónicamente sepa a ciencia cierta a quien pertenece la firma electrónica existente en el mensaje recibido y que la clave pública utilizada para verificar el menaje pertenece a una entidad emisora de absoluta

confianza reconocida legalmente. (Angarita, 2006)
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En este punto es donde entra en operación el archivo que hace posible realizar la identificación de un firmante, así como la verificación de su firma con su persona, para luego acceder a los servicios electrónicos basados en autenticación de identidad; a éste archivo se le conoce certificado electrónico, certificado digital o certificado de seguridad.

Certificado electrónico digital – certificado de seguridad
“Un certificado electrónico es un documento digital emitido por una autoridad de certificación de firma electrónica”, (Ortega & Canino, 2006) y es el elemento indispensable sobre el que funcionan los sistemas de autenticación de firma electrónica basados en terceras partes de confianza. Es justamente a través de este elemento que el receptor puede tener la certeza que el desconocido que le está enviando un mensaje o archivo firmado electrónicamente es quien dice ser, y que su firma electrónica está además respaldada técnica y legalmente por una institución que la certifica. (Rubio, Rodríguez, & Muñoz, 2004)

“Los certificados electrónicos ayudan a evitar que alguien utilice una clave falsa haciéndose pasar por otro”. (Rodriguez, 2002). Es entonces que, al tener el certificado electrónico del firmante de un documento, se puede proceder a su validación ante el prestador de servicios de certificación que ha emitido dicho certificado y que “conoce” al firmante.

“Es en este punto en donde se ejecuta un proceso transparente al usuario en donde se realizar una consulta en tiempo real al directorio que tiene el prestador donde se confirma que el certificado electrónico es válido y que no se encuentre suspendido o revocado”. (Rubio, Rodríguez, & Muñoz, 2004)

Usos de la firma electrónica
La Ventanilla Única de Comercio Exterior [VUE] es una herramienta implementada por el Ministerio Coordinador de Producción, Empleo y Competitividad del Ecuador la cual permite a los usuarios del servicio aduanero y demás operadores del comercio exterior

del país, realizar operaciones y transacciones en línea con el uso de la firma electrónica,
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permitiendo una reducción de costos operativos, tiempos de atención y espera a los usuarios. La herramienta VUE ha sido implementada en las siguientes instituciones:

El Instituto Nacional de Patrimonio Cultural (INPC), el Comando Conjunto de las Fuerzas Armadas (CCFFAA), la Dirección General de Aviación Civil (DGAC), el Consejo Nacional de Discapacidades (CONADIS), la Subsecretaría de Control y Aplicaciones Nucleares (MEER-SCAN), el Instituto Ecuatoriano de Normalización (INEN), el   Organismo de Acreditación Ecuatoriana (OAE), el Consejo Nacional de Sustancias Estupefacientes y Psicotrópicas (CONSEP), el Ministerio de Salud Pública (MSP), el Ministerio de Industrias y Productividad (MIPRO), el Ministerio del Ambiente (MAE), la Agencia de Regulación y Control Sanitario (ARCSA), el Servicio Nacional de Contratación Pública (SERCOP), el Ministerio de Relaciones Exteriores, Comercio e Integración (MRECI), el Ministerio de Agricultura, Ganadería, Acuacultura y Pesca (MAGAP), la Agencia Ecuatoriana de Aseguramiento de la Calidad del Agro (AGROCALIDAD), la Subsecretaría de Acuacultura (SA), la Subsecretaría de Pesqueros (SRP) y el Instituto Nacional de Pesca (INP). (Ministerio Coordinador de Producción, Empleo y Competitividad del Ecuador, 2016)

Los procesos electorales también son objeto de automatización y agilización de procedimientos a través de la implementación de sistemas de control de acceso mediante autenticación, firmas digitales y archivos cifrados. Un ejemplo de ello es el proceso electoral realizado en la Comuna de Maipú del 11 al 13 de diciembre de 2015, en donde los ciudadanos de 14 años en adelante tuvieron la oportunidad de emitir su voto en línea o en persona en recintos equipados con máquinas de votación electrónica utilizando la plataforma de voto de la empresa Smartmatic, (Regional Business News, 2015) una entidad dedicada a la automatización de procesos electorales con más de 2.300 millones de votos en unas 3.500 elecciones alrededor del mundo. (Smartmatic, 2016). Otro proceso electoral en donde la empresa intervino con su tecnología fue en las elecciones de 2014 en la provincia Santo Domingo de los Tsáchilas en Ecuador, en donde por primera vez en la historia democrática de este país los resultados oficiales se anunciaron una hora despúes de cerrar las urnas. (Business Wire, 2014)
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En el año 2010, una vez que el CONAM se fusionó con la Secretaría Nacional de Planificación y Desarrollo (SENPLADES) (Secretaria Nacional de Planificacion y Desarrollo, 2016), seguía en vigencia el Plan de Modernización del Registro Civil en el cual se encontraban trabajando junto al Ministerio de Salud para que a través de la cédula se acceda a una base de datos y se obtenga la información para la historia clínica electrónicamente, lo cual fue expresado por el entonces director del Registro Civil, Héctor Rodríguez, según publicación del Diario El Tiempo.

Por otro lado, el Economista Rafael Correa Delgado, Presidente de la República de Ecuador, en un informe semanal de marzo de 2010, mostraba al público el modelo del nuevo documento de identidad a implementarse en el país, y añadía que antes del 2013 el 100% de los ecuatorianos tendría la nueva cédula con un chip integrado la cual facilitaría el voto electrónico. (Diario El Universo, 2010)

Según el proyecto de ley, “el DNI sustituiría entonces a la cédula de identidad y se convertiría en el único documento público que permitiría identificar a los ecuatorianos permitiendo brindar validez jurídica a los actos públicos y privados dando paso a una futura administración electrónica en el Ecuador”. (Diario El Universo, 2015)

A fecha actual, el Proyecto de Ley Orgánica de Gestión de la Identidad y Datos Civiles se encuentra objetado parcialmente por el Presidente de la República debido a la nueva denominación que se le pretende dar al documento de identidad ecuatoriano cambiando su nombre a Documento Nacional de Identidad (DNI), así como la nueva designación de la institución que se encargará de la administración y provisión de servicios relacionados con la gestión de identidad a la que se intenta llamar Dirección Nacional de la Identidad y Datos Civiles. (Asamblea Nacional,

2016).

Resultados
En  el  ámbito  nacional  el  comercio  electrónico  ya se está manifestando,  existiendo supermercados, aerolíneas, bancos, entre otros que ofrecen sus productos y servicios directamente por internet permitiendo así la compra de alimentos y artículos del hogar,
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de pasajes aéreos y de transferencias de fondos entre cuentas bancarias y el pago de facturas de servicios.

Las encuestas realizadas a los 50 profesionales dan como resultado en un 90% que la incrustación de la firma digital son tecnologías factibles, mientras que el 10% restante menciona que no son factibles.

Las aplicaciones de firma digital pueden ser muy útiles si lo que se quiere es integridad de la información, autenticación del emisor, si se requiere confidencialidad en los mensajes, además es una solución computacional que permite recudir los cuellos de botella generados en procesos de trámites documentarios masivos.

Discusión
Con lo anteriormente expuesto se genera una incertidumbre en cuanto a la denominación del futuro instrumento de identificación para los ecuatorianos, la implementación de un Documento Nacional de Identidad debería centrarse en definir las tecnologías que permitan su implementación, mas no ubicarnos solo en la discusión del calificativo de un nombre que a posterior solo queda en eso, un seudónimo.

La discusión importante debería centrarse en definir los tipos de servicios que va a brindar la implementación del nuevo documento de identidad, los mecanismos de seguridad que debería implementarse en el mismo, la información que va a contener y el cómo acceder a ella, la homogenización de los servicios públicos integrándose en un gran sistema nacional de acceso a la información en donde los ciudadanos puedan hacer uso de un documento de identificación electrónico tal como se usa en países desarrollados en donde se puede acceder a recursos en línea, acceso a tramites institucionales, servicios de préstamos en bibliotecas, acceso a internet, declaración de impuestos, seguridad social, banca  electrónica,  y demás  servicios  de la  administración  pública;  generándose  un incremento en las transacciones telemáticas y permitiendo a los ciudadanos garantizar la identidad durante la transacción.

Son  los  gobiernos  y  empresas  quienes  deben  propender  llevar  a  los  pueblos  a  la vanguardia de la tecnología ofreciendo facilidades de acceso a la misma, que permitan a Aplicaciones electrónicas en Ecuador
las comunidades competir al mismo nivel de los países desarrollados. Será siempre positivo el hacer que los ciudadanos tengan confianza de los servicios ofrecidos por las empresas. Está en manos del estado el que se obtenga experiencias a medida que se implemente nuevas tecnologías haciendo un uso prudente de las mismas, pero con miras a desvanecer los miedos y desconfianzas generadas por la innovación de nuevos conocimientos. De lo contrario estaríamos quedando rezagados del desarrollo electrónico mirando de lejos como los demás países de la región aceleran su crecimiento incrementando los servicios electrónicos transaccionales.

Conclusión
Si bien es cierto que la implementación de nuevas tecnologías supone nuevos retos en materia de seguridad y auditoría, corresponde a los gobiernos el generar un ordenamiento legal para que los servicios ofrecidos por las empresas (empezando por las públicas) sean accesibles a la mayoría de ciudadanos. El uso de los servicios de certificación electrónica será siempre un adicional que permitirá incrementar las transacciones electrónicas en una comunidad cada vez más conectada con los servicios en línea.

Esperemos entonces que la discusión no sólo quede en cómo debe llamarse un instrumento tan importante como es el identificador único de una persona. Ojalá que el debate incorpore también la definición de la tecnología a implementarse, que se evite en lo posible el gasto de dinero público en la implementación de mismos proyectos sin una definición clara de a donde se quiere llegar.

Con la implementación del nuevo documento de identidad de los ecuatorianos, Cedula de Identidad o Documento Nacional de Identidad (cuando se pongan de acuerdo en el nombre), serían tres veces en un periodo de 10 años que se cambia la tecnología del dispositivo. Auguremos entonces que esta vez el nuevo documento a implementarse en Ecuador sea un instrumento que contenga las características necesarias acorde a las nuevas tecnologías existentes, los estándares internacionales y se visualice el campo de

aplicación del mismo.
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